


Banki Donat Miiszaki Kézépiskola és Kollégium
Informatikai rendszerének szabadlyzata

1. Altalanos alapelvek

Az informatikai rendszert az iskola Uizemelteti. Az informatikai rendszer célja a felhasznaldk
azon igényeinek kielégitése, amelyek az iskola Pedagogiai Programjaban és a Szervezeti €s
Miukodési Szabalyzataban megfogalmazott oktatasi tevékenységekkel kapcsolatosak, ezért az
informatikai rendszer csak ezen célok elérésére hasznalhatd, az iskola szandékainak
megfelelden.

Ennek megfeleléen az informatikai rendszer erdforrasait kilon engedély nélkil tilos
kereskedelmi, vagy egyéb nem iskolai célra hasznalni. Megengedett az informatikai rendszer
magancélra (pl. maganjellegli levelezésre) torténd felhasznalasa, ha ez nem jelent
indokolatlanul nagy terhelést a rendszernek, veszélyeztetve ezzel az oktatasi-nevelési célok
megval Ositasat.

2. A szabalyzat célja

Az informatikai szabéalyzat feladata az intézmény irodatechnikai ¢€s informatikai
berendezéseinek, valamint azokon futd szoftvereinek (eszkozok) hasznélatat szabalyozni. A
szabalyzat meghatarozza az eszkozok hasznalatanak modjat, feltételeit, kitér a jogi és etikai
kérdésekre is. A szabalyzatban foglaltak ismerete €s betartasa az eszkozoket igénybe vevo
minden személy (felhasznalo) szamara kotelezd. A rendszer feliigyeletét, illetve karbantartasat
a rendszergazdai feladatokat ellaté személy a munkakori leirasaban foglaltak alapjan végzi
(tovabbiakban rendszergazda). Az eszkozoket csak olyan személy hasznalhatja, aki a
szabalyzatot ismeri, és betartja. Ennek érdekében a szabéalyzatot minden olyan személlyel
ismertetni kell (1 dolgozé esetén ez a rendszergazda feladata), aki az eszkozok hasznélatara
engedélyt vagy utasitast kap. Erre a tanuldk esetében a tanév elsé informatika orajan kell sort
keriteni. A kollégiumban elhelyezett, nem az intézmény tanuldja esetén a kollégiumi hazirend
ismertetésekor kell erre sort keriteni.

A szabalyzatban foglaltak tudomasulvételét €s az abban foglaltak elfogadasat (dolgozok esetén)
az 1. szamu melléklet szerinti nyilatkozat alairasaval kell igazolni. Az a személy, aki ezt nem
tette meg, nem jogosult az eszkozok hasznalatara.

3. Eszkozok

A szabalyzat alkalmazasa tekintetében eszkoznek tekintendok:
e aszamitdgépek
a szamitogep perifériak
a szamitdgép halozat
az irodatechnikai berendezések
a szamitdgépeken futo szoftverek
a fenti berendezésekhez, szoftverekhez tartozé dokumentaciok
az adathordozok
az eszkozok haldzatba kapcsolasahoz szikséges kiegészitd eszkozok s
vezetékrendszer



A szamitastechnikai eszkozok telepitése, elhelyezése, az eldirdsoknak megfeleld tlizembe
helyezése kizarolag a rendszergazda feladata. Ezaltal érvényesithetd a beszerzéssel kapcsolatos
garancia ¢€s jotallas. A rendszergazda akadalyoztatisa esetén az igazgaté megbizhatja az
informatika munkak6zosség barmelyik tagjat ezen feladatok ellatasaval.

Az eszkozok Kkezelése, hasznalata soran minden felhasznalonak be kell tartani az
alabbiakat:

e Minden olyan eléirast, mely az eszk6zok kezelési utmutatojaban szerepel.
Ha egy eszkoézre nincs ilyen, akkor az intézmény altal kiadott kezelési utmutatdban leirtak vagy a
rendszergazda utasitasai érvényesek. Minden eszk6zt csak a kezelési itmutatoban leirtak szerint lehet
haszndlni.

o A szoftverek, dokumentumok hasznalata, létrehozasa soran a szerzdi jogokra vonatkozo
jogszabalyokat.

e A munka és tizvédelmi eldirdsokat, szabalyokat.

o Tilos az eszkozok kozelében ételt, italt fogyasztani, tarolni.

e Tilos a szaktantermek, géptermek teljes tertletén élelmiszert fogyasztani, vagy azokat
kicsomagolt allapotban tartani.

o Tilos az eszkozoket és azok részeit athelyezni, burkolatukat, csatlakozasaikat
megbontani.

o Tilos a szamitogépekre engedély nélkil szoftvert telepiteni, illetve engedély nélkil
eltavolitani.

e Tilos sajat tulajdonu, nagyméretl fajlok (>200 MB) elhelyezése a szerveren.

e Tilos nagyméreti fajlokat (>200 MB) fogadni illetve kiildeni az Interneten, ez nem

vonatkozik a dolgozo altal csak az intézménybdl tovabbithatd, iskolahoz kozvetlentl

kapcsolhaté dokumentumokra.

Tilos illegalis vagy barmilyen jogszabalyba itk6z6 tevékenységet folytatni.

Tilos felismert virust tovabbkiildeni.

Tilos a telepitett szoftverek konfiguraciojat engedély nélkil megvaltoztatni.

A felhasznalok kotelesek minden meghibasodést jelenteni a szaktanarnak vagy a

rendszergazdanak.

o A felhasznaldknak tilos az eszkozok elektromos csatlakozasait megbontani.

Elektromos meghibasodas, pl. zarlat gyanija esetén, az eszkozt aramtalanitani kell.
Ha a meghibasodds a gépterem elektromos halozatdban keletkezik, Ugy az egész
géptermet aramtalanitani kell a fékapcsoloval.

e Mindenki csak azokat az eszkozoket hasznalhatja, melyekre engedélyt és jogosultsagot
kapott.

e A rendszer normdl tizemideje munkanapokon 8-19 éra kozott van. A rendszer normal
tizemidon kivili hasznalata a rendszergazda tudtaval és beleegyezésével torténhet.

e Tilos engedély nélkil az iskolan belil modemet tizemeltetni, vagy barmilyen mas on-
line modon kapcsolatot 1étesiteni egy belsé halozati gép és a kilvilag valamely
szamitogeépe kozott.

e Tilos a rendszer eréforrasait indokolatlanul nagymértékben terhelni.

Az eszkozok hasznalatdit az arra kijelolt személy (tandr, munkahelyi felettes vagy
rendszergazda) ismerteti. Az & feladata az eszkozok kezelésének bemutatdsa, az ahhoz
kapcsolodo specidlis tudnivalok ismertetése is. Mindenki csak azokat az eszkozoket
hasznélhatja, amelyekre engedélyt kapott.



4.]Jogosultsagok

Az eszkozok hasznalatanak moédjat a felhasznaldi jogosultsag szabalyozza. A felhasznalok
kilonbozd  jogosultsagokkal rendelkezhetnek, melyeket jelen szabalyzat alapjan, a
meghatarozott jogosultsagi szinteknek megfeleléen kell meghatarozni. Az alap jogosultsagi
szint mindenkit megillet, aki az intézménnyel tanul6i vagy munkavallal6i jogviszonyban all, a
szabalyzat tartalmat megismerte, annak betartasat vallalja. A tovabbi jogosultsagi szinteket az
alap szint kiegészitéseként kell értelmezni. A felhasznalétol a jogosultsagi szintjének
megfeleld jogot megtagadni csak indokolt esetben lehet. A jogosultsagi szintnek megteleld
szabalyok betartasa a halozatba nem kotott eszkozok hasznalata esetén is kotelezo.

A felhasznaldi jogosultsagok szintjei:

Szint: Jogosultak: Jogok:
Ala Az intézmény barmely tanuldja Altalanos azonositd, mely lehet6vé teszi az oktatishoz,
P vagy dolgozdja munkahoz sziikséges adatok elérését, Internet hasznalatat.
Alap + hozzaférés a tanari konyvtarakhoz, és a
Tanar Az intézmény tandrai tanuldkkal kapcsolatos adminisztracios adatokhoz,
eszk6zokhoz.
Alap + hozzaférés a tanari kényvtarakhoz, ¢s a tanuldkkal
kapcsolatos adminisztracios adatokhoz, eszk6zokhoz. Az
Azon informatika tandrok, adott szaktanteremben O feliigyeli a gépek hasznalatat.
akik adott szaktantermet Neki kell jelezni, ha a szaktanteremben az eszkdzok nem
Teremgazda | feliigyelik, az adott terem megfeleléen miikodnek. Az eszkozok javitasa, karbantartasa
eszkozeiért leltari a rendszergazda feladata. Probléma esetén a teremgazda
felel6sséggel tartozik fordul a rendszergazdahoz kozvetleniil.
Korlatlan hozzaférési jog az informatika termek tandri
gépeihez, betartva az ISZ vonatkozo szabalyait.
i i Alap + hozzaférés az adminisztracios adatokat
Titker Iskolatitkdrok tartalmazo konyvtdrakhoz, eszk6zokhoz,
Alap + hozzaférés a gazdalkodassal s a dolgozdkkal
Gazdasagi A gazdasagi irodai dolgozi kapcsolatos adatokat tartalmazd kényvtarakhoz,
eszk6zokhoz.
o g Korlatlan hozzaférési jog az intézmény gépeihez, betartva az
Rendszergazdq Az intézmény rendszergazdaja Uzemeltetés pontban foglaltakat,
Az intézmény igazgatdja és Korlatlan hozzaférési jog az intézmeny gépeihez, a
Vezetdség igazgatdhelyettesei, valamint a rendszergazdan keresztiil, betartva az Uzemeltetés
gyakorlati oktatas vezet6je pontban foglaltakat.

A specialis feladatok, illetve az azokhoz tartozd jogok alapértelmezésben a rendszergazdat
illetik meg. Ezek egy-egy jol elhatarolhato halozati adminisztracios feladat elvégzéséhez
rendelhetdk, s a rendszergazda beleegyezésével, kiilon megéllapodas alapjan mas személynek
atadhatok. A specidlis jogok, illetve az ezekhez tartozd azonositok magin célra nem
hasznalhatok fel. Ezek hasznalata csak a sziikséges rendszeradminisztracio erejéig torténhet.
Az ehhez sziikséges kiemelt jogokat a rendszergazda biztositja. Amennyiben az igazgatod ugy
itéli meg, hogy a specialis feladatokat ellato személy a rendszer biztonsagat veszélyezteti, ugy
joga van a kiemelt jogok hasznalatanak lehetdségét felfiiggeszteni.




A felhasznaléi azonositok kezelésének szabalyai kiilonos tekintettel az @Naplora nézve:

Minden felhasznalo felel a rabizott felhasznaldi azonositd €s az ahhoz rendelt jogok
biztonsagaért. Az azonositd hasznalatra masnak még a tulajdonos jelenlétében sem
engedheto at.

Minden felhasznal6 csak a sajat azonositdjaval hasznalhatja a halézatot.

A felhasznal61 azonositohoz tartozo jelszot csak annak birtokosa ismerheti.

Amennyiben felmeral a gyant, hogy a jelszé méasok tudomasara jutott, gy azt azonnal
meg kell valtoztatni.

Amennyiben valaki észleli, hogy masok kisérletet tesznek a felhasznaldi jelszavak
megszerzeésére, azt azonnal jelezni kell a rendszergazdanak.

Minden, mas személy jelszavanak vagy adatainak megszerzésére iranyulo cselekedet
sulyos fegyelmi vétség.

A felhasznaléi azonositd tulajdonosa elsddlegesen felel az azonositdé hasznalataval
elkovetett szabalytalansagokért. Akkor is felelésségre vonhato, hogy ha bebizonyosodik,
hogy azt nem ¢ hasznélta, de gondatlansaga folytan jutott az azonosito illetéktelen
kezekbe.

Ennek érdekében a felhasznaldo a szamitégépes munkahely elhagyasakor minden
alkalommal kételes kilépni a halozatbdl.

Kotelezettségek:

Jogok:

Minden felhasznal6 koteles a biztonsagos adatkezelésre vonatkozé altalanos és helyi
eloirasok betartasara.

A felhasznalok a rendelkezésre alld eszkozokkel kotelesek adathordozoikat ellendrizni,
és megakadalyozni a szamitogép virusok terjedését. Amennyiben virusfertézés gyanuja
mertl fel, a rendszergazdat értesiteni kell. A virus eltavolitasaig

a gépet hasznalni tilos!

A felhasznélok az intézmény hivatalos €és nem hivatalos dokumentumait csak elézetes
engedély alapjan vihetik ki az intézménybdl.

A felhasznalok az intézmény eszkozeit csak elézetesen kért kozvetlen szervezeti
felettesei (igazgatd, igazgatohelyettes) engedélye alapjan vihetik ki az intézménybdl.

Az intézmény részére beérkezd E-mail-ek iktatasat a titkarsag végzi.

Az intézmény eszkozeivel csak az intézmény szamara €s személyes célra korlatozott
mértékben készitheték dokumentumok.

A felhasznalék adatai az eszkozok meghibasodasa vagy barmely mas okbdl
megsérulhetnek, ennek elkertilése végett az intézmény €s a felhasznald szempontjabodl
fontos adatokrdl rendszeres mentést kell késziteni az alabbi mentési terv szerint. A
mentés elvégzése a felhaszndlo kotelessége (a rendszergazda segitségének
igénybevételével). A mentett adathordozokat a felhasznald koteles biztonsagosan
zarhato, mas személy részére nem hozzaférhet6 helyen tartani. A mentések gyakorisagat
az yjonnan felvitt adatok mennyiségétdl fiiggden a felhasznalo hatarozza meg.

A rendszergazda a munkakori leirasaban szereplé modon készit mentéseket.

A felhasznald jogosult személyes adatainak, €s adatteriiletének védelmére, azokat a
személyiségi jogainak betartdsaval kell kezelni. Adatait kiadni, az altala 1étrehozott
dokumentumokrél masolatot késziteni, vagy azokba betekinteni csak a tulajdonos
hozzajarulasaval lehet.



5. Az Informatikai Rendszer hasznalata a tanorakon és tanoran kiviil

Az alapvetd cél az oktatds timogatasa. Ezért a felhasznaldknak arra kell torekedniiik, hogy az
Informatikai Rendszer minden fajta hasznalata e célra iranyuljon. A szakmai targyak
oktatasanal egyértelma a felhasznélas irdnya, de napjainkban egyre inkabb elvart, hogy mas
szaktertletek, tantargyak oktatasahoz is felhasznaljuk az informatika nyujtotta lehetéségeket.
Ez megvalodsulhat a tandrak keretében is, de emellett lehetoséget kell adni a tanuldknak arra,
hogy délutan, tandrakon kivil is alkalmazni tudjak az informatikai eszkozoket ismeretszerzésre
vagy meglévo ismereteik elmélyitésére. Erre szolgalnak a délutani tigyelet alatti géptermi orak,
illetve a kollégiumi szamitogépes teremben 1évé szamitogépek.

Mivel a tanorak alatt, és a kollégiumi hasznélat soran a tanulok is az Informatikai Rendszer
felhasznaloiva valnak, igy nekik is kotelességlik betartani az ISZ-t. Alapvetd szempont az
Informatikai Rendszer érak alatti hasznalatanal, hogy a tanuldk csak a tanar utasitasait kovetve
dolgozhatnak, mind a gépek tényleges haszndlata sordn, mind pedig a kiadott feladatok
megoldasa, vagy tananyag feldolgozéasa kozben.

A kovetkezokben megtalilhaté néhany fontos szabaly, amik betartisa minden tanulora
nézve kotelezo:

e A diakok a szamitastechnika terem el6tt varakoznak az ora megkezdése elott, és a
tanarral egyltt vonulnak be a terembe.

o A gépteremben ételt, italt, barmilyen €lelmiszert fogyasztani tilos, tarolni csak taskaban
lehet.

o A tanar kezeli a halozati kapcsoldt, ami a terem aramellatasat biztositja.

e A diakok a munka megkezdése el6tt ellendrzik azt a szamitogépet, amihez letilnek
dolgozni:

biztositott—e az aramellatas a szamitogép és a monitor részére,
megvan—e a gép minden tartozéka,
nincs—e valamilyen kilsé, szemmel lathato sérilés a gépen, vagy valamilyen
periférialis egységén.
Ha a tanul6 valamilyen rendellenességet észlel (hiany, alkatrész sérilése,
meghibasodasa, egyéb problémak), azonnal koteles azt a tandranak jelenteni.

o A gép bekapcsolasa csak a tanar engedélyével torténhet.

e A termekben talalhato elektromos csatlakozasokhoz, vezetékekhez, a gép kabeleihez
nyulni, a gépek burkolatat kinyitni, eltdvolitani tilos, sulyos fegyelmi vétségnek
mindsul.

o A tandrak alatt torténd barmilyen rendellenes mikodést, sériilést, rongalast azonnal
jelenteni kell a tanarnak.

e Tilos a szamitogépek vagy barmely, az Informatikai Rendszerhez tartozé berendezés
engedély nélkiili megbontésa, ki- vagy bekapcsolasa, beallitasainak megvaltoztatasa.

e A tanuld a szamitdégépen az iskola altal biztositott halozatok valamelyikébe
bejelentkezhet.

e Ha az adott gépen lehetéség van killonbozd bedllitaisok megvaltoztatasara, akkor
minden tanuld feleldsséggel tartozik az oOra befejeztével az eredeti allapot
visszaallitasara.

e A tanulo CD-t, DVD-t, pendrive-ot, illetve mas fel nem sorolt adathordozot csak a tanar
engedélyével csatlakoztathat a szamitdgépre. Fenntartjuk a jogot a nagyméretli mappak
¢és allomanyok figyelmeztetés utani torlésére.

e A didknak lehetésége van sajat allomanyairol biztonsagi mésolatot késziteni €s az
iskolai halozattdl fiiggetleniil tarolni. A szervereken, gépeken tarolt allomanyok
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séruléséért, megsemmisiiléséért az iskola semmilyen felel6sséget nem vallal.

Ha a gépen lehetdség van virusellendrzésre, akkor a tanuld koteles az altala hozott
masodlagos taroldegység tartalmat - hasznalat el6tt - virusellendrzés ala vetni.

A tanarok és mas iskolai dolgozok altal hasznalt gépeket (tanari szoba, titkarsag,
igazgatoi szoba, gazdasagi iroda, szaktanari szobak gépeit) tanulé nem hasznalhatja!

Az informatikai eszkozzel felszerelt termekben elhelyezett informatikai eszkézoket a
tanulo csak a tanar engedélyével hasznalhatja, ellenkezd esetben az sulyos fegyelmi
vétségnek mindsil.

Az Internet hasznélata csak a tanar engedélyével lehetséges.

A tanulé koteles a tanar altal meghatarozott munkat végezni a szamitogéppel és csak
azt.

A nyomtatas ¢€s a plottolas (ha ezekre van lehetdség a teremben) a tanar engedélyével €s
feliigyeletével lehetséges.

Baleset, rosszullét esetén azonnal értesiteni kell a feliigyel6 tanart!

A halézaton a jogellenes, rasszista vagy erdszakra buzditod, szeméremsértd, politikai
vagy a szerzdi jogokat sértd, ill. barmilyen térvénysérté anyagokat tarolni, ilyeneket az
Internetre kiajanlani vagy az Internetrdl letolteni, a levelezérendszert ilyen anyagok
forgalmazasara hasznalni tilos.

Minden tanul6 koteles tudomasul venni, hogy az Interneten folytatott tevékenységét a
rendszer (nemzetk6zi szabvanyok eldirasai alapjan) naplézza, a felkeresett weboldalak,
letoltések stb. visszakereshetoek, ellendrizhetéek, bizonyito erejliek. Ezek alapjan, a
netikett megsértése esetén, feleldsségre vonds eszkozolheto.

A védelmi rendszerek feltorése (pl. elektronikus napld) vagy a feltorés kisérlete nagyon
sulyos vétségnek szamit. Az ilyen eseményeket a rendszergazdaknak jelenteniiik kell a
CERT-nek, a szamitogépes betorésekkel €s mas incidensekkel foglalkoz6 nemzetkozi
szervezetnek.

Mobiltelefon hasznalata TILOS, a termekben KIKAPCSOLT allapotban KELL lennie a
telefonnak!

Ha valaki szandékosan kart okoz az informatika terem berendezésében, eszkozeiben, az
anyagi felelésséggel tartozik ezért. A szandékosan kart okozok kotelesek 100%-ban
megtériteni az okozott kart!

A termeket az 6rakozi szinetekben zarni kell, kivéve, ha a tanar engedélyezi a sziinet
ideje alatt a teremben tartozkodast.

Az ora végeztével a didkok munkajukat elmentve, az adott operacios rendszernek
megfeleléen, szabédlyosan ledllitjak a szamitogépeket (ha a tanar ezt kéri), majd
eltavoznak.

Az ora végén a tanar koteles ellendrizni, hogy az oran részt vett tanuldk rendben,
hianytalanul hagytdk-e a szamitdgépeket, illetve a hozza kapcsolodd eszkozoket, €s
kijelentkeztek-e a héalozatbol. Miutan minden didk elhagyta a termet, az ajtot be kell
zami.

Az Informatikai Rendszer tanérak utani hasznalata:

A szamitogéptermek délutani gyakorlasra 15°-19-ig hasznalhatok kizarolag tanari
felugyelettel.

A szamitastechnika tantermek délutani hasznalata soran eldforduld zsufoltsag esetén minden
esetben elsObbséget €lvez az a tanul6, aki hazi feladatat késziti, illetve az, aki tanorara késziil.
Ezek utan a végezhetd tevékenységek sorrendjét a kdvetkezoképpen szabalyoztuk:

e komolyabb fejlesztd tevékenység,
e celektronikus levelezés,



web bongészés,
multimédia,
fajlok letoltése, egyéb internetes szolgaltatas igénybevétele,

egy€b szamitastechnikai tevékenységek.

Szabad gép hianydban a bongész6 vagy fijlok letsltésével foglalkozo diak koteles dtadni a helyét
annak, aki levelezéséhez a levelezéprogramot szeretné hasznalni, vagy példaul honlapot szeretne
szerkeszteni.

A konyvtar gépei a konyvtar ajtajan kihelyezett nyitvatartasi idoben hasznalhatok kizarolag
konyvtarosi feltigyelettel.

Amennyiben a hasznalat megkezdése elott, vagy a hasznalat sordn barmilyen sériilés, rongalas,
mukodési hiba, rendellenesség tapasztalhato, a felhasznéld koteles azt jelenteni az ugyeletet
végzd dolgozonak, vagy a rendszergazdanak. Ha a felhasznalo rendellenességet tapasztal, €s
azt nem jelenti a megfelelé személynek, sajat maga felel érte. A szandékosan elkovetett
karokozasért az iskola szabalyozasanak megfelelden teljes anyagi kartérités terheli az okozét.

Ezen pont 2. szamu melléklet szerinti kifiiggesztése kotelez6 minden szamitogépes
teremben!

6. Az Informatikai Rendszer hasznalata az irodai helyiségekben elhelyezett
szamitogépekre

Az alapvetd cél az adatfeldolgozas tdmogatasa. Ezért a felhasznaldknak arra kell torekedniiik,
hogy az Informatikai Rendszer minden fajta hasznalata e célra irdnyuljon. A dolgozok
alkalmazni tudjak az informatikai eszkozoket munkajukkal kapcsolatos ismeretszerzésre vagy
meglévd ismereteik elmélyitésére is. Mivel munkajuk sordn az irodai dolgozok is az
Informatikai Rendszer felhasznaloiva valnak, igy nekik is kotelességik betartani az ISZ-t.
Alapvet6 szempont az, hogy a felhasznaldk csak a vezetdik utasitasait kovetve dolgozhatnak a
gépek tényleges hasznalata soran, mind pedig a kiadott feladatok megoldasa, adatok
feldolgozasa kozben.

A kovetkezokben megtalilhatd néhany fontos szabaly, amelyek betartisa minden
dolgozora nézve kotelezo:

e Az irodakban talalhaté elektromos csatlakozasokhoz, vezetékekhez, a gép
kéabeleihez nyulni, a gépek burkolatat kinyitni, eltavolitani tilos.

o Sajat eszkoz halozati adatait (MAC cim, szamitogép név) be kell jelenteni a
hasznalat elétt, hogy beazonosithatd legyen az internetes adatfolyamban.

o Sajat eszkozzel az iskola haldzatat indokolatlanul megterhelni tilos!

o Az iskola informatikai eszkozeit az intézménybdl kivinni igazgatdi vagy igazgatod
helyettesi engedély nélkiil tilos!

o A gép kozelében ételt, italt, barmilyen élelmiszert fogyasztani tilos.

e Az iroddban talalhaté gépet csak az adott irodaban nyilvantartott személy vagy
személyek hasznalhatjak.

e Amennyiben a hasznalat megkezdése el6tt vagy a hasznalat soran barmilyen sériilés,
rongalds, mukodési hiba, rendellenesség tapasztalhatd, a felhaszndlo koteles azt
jelenteni a rendszergazdanak. Ha a felhasznalo rendellenességet tapasztal, €s azt
nem jelenti, sajat maga felel érte. A szandékosan elkovetett karokozasért teljes
anyagi kartérités terheli a dolgozot.



7. A hasznalat korlatozasai

Az Informatikai Rendszer nem hasznalhato6 az alabbi tevékenységekre:

e Az érvényes magyar jogszabalyokba iitk6zé cselekmények, ideértve a kovetkezoket,
de nem korlatozodva ezekre: mésok személyiségi jogainak megsértése; tiltott
haszonszerzésre iranyuld tevékenység (pl. piramis-, pildtajaték); a szerzoi jogok
megsértése; szoftverek szandékos €s tudatos illegélis hasznalata, terjesztése.

Az Informatikai Rendszerhez kapcsolodd més - hazai vagy nemzetkozi - halozatok
szabalyaiba utkozd tevékenységek, amennyiben ezek a tevékenységek ezen
hal6zatokat érintik.

Haszonszerzést célzd, kozvetlen iizleti célu tevékenység, reklamok terjesztése;

Az Informatikai Rendszer, illetve erdéforrasai szabalyos mukodését megzavaro,
veszélyeztetd tevékenység;

Az Informatikai Rendszert, illetve erdforrasait indokolatlanul, vagy szandékosan
tulzott mértékben, pazarld6 modon igénybevevd tevékenység (pl. levélbombak,
elektronikus jatékok, SPAM, f3jlcseréldk);

Az Informatikai Rendszer erdforrasaihoz, a halozaton elérheté adatokhoz torténd
illetéktelen hozzaférés, azok illetéktelen hasznalata (példaul masok leveleinek
elolvasdsa hagyomanyosan jogszabalyba iitk6z6 tevékenység, €s ez az elektronikus
levelekre 1s vonatkozik, tehat ez a levéltitok megsértésének mindsiil).

Az Informatikai Rendszer eroforrasainak, a halozaton elérhetd adatoknak
illetéktelen modositasara, megrongalasadra, megsemmisitésére iranyuld barmilyen
tevékenység.

Az Informatikai Rendszer biztonsagat veszélyeztetd informéciok, programok
hasznélata, terjesztése, tarolasa.

Vallasi, etnikai, politikai, erkolesi vagy mas jellegli érzékenységet sértd, masokra
nézve sértd, esetleg masokat zaklatd tevékenység (pl. szélsdséges nézeteket
képviseld, fajgylilold, vagy pornograf anyagok megtekintése, tarolasa, kozzététele
vagy tovabbitadsa).

Misok munkajanak indokolatlan és tulzott mértéka zavarasa, vagy akadalyozasa (pl.
kéretlen, zaklato levelek kiildése).

Lényeges kitérni arra, hogy a szellemi alkotasokat hagyomanyosan szerzéi jogok
védik. Erre a védelemre nevének megadasaval automatikusan jogosult a szerz6. A
szerz61 jogok védelmére nemzetkozi egyezmények vonatkoznak, melyek
Magyarorszagon is érvényesek, tehat az intézmény nem nézheti el ezek megsértését.
,,Copyright" altal védett szoftvert csak az idevonatkozo szerzédéssel 0sszhangban
lehet hasznalni. A nem szabadon terjeszthetd programok lemésoldsa az intézmény
gépeirdl €s annak mashol vald hasznélata, vagy ilyen programok engedély nélkiili
elhelyezése az Informatikai Rendszeren, tehat a szerz6i jogok megsértése
blncselekmény!

Kiemelten tiltott tevékenységek:

o Tilosak a bejelentkezési kisérletek olyan gépre, melyre az igénybevevének nincs
jogosultsaga. Tilos mas ismert, nem sajat felhasznaloi néven torténd bejelentkezési
kisérlet, vagy a ,,névtelen" felhasznaloi nevek hasznalata kifejezett engedély nélkal.
Hatéarozottan tiltott dolog a Rendszergazda, Admin, Root, illetve mas kiemelt
jogosultsaggal rendelkezd felhasznaldi néven valo probalkozas.

e Rendszer betorési kisérletek, biztonsagi rendszabalyok megsértése.



e Tilos az Informatikai Rendszer biztonsagi rendszerében levd hibak, hianyossagok
kihasznéléaséaval privilégiumok (elényok) szerzése. Amennyiben a sikeres betorést a
felhasznalo a rendszergazda tudtara hozza, mielétt az észlelné, és semmilyen
karokozas nem tortént, , felmentésben" részesul, hiszen hozzajarult az Informatikai
Rendszer biztonsaganak novelés¢hez.

e  Mis felhasznaloi nevének hasznalata még annak engedélyével is tilos!

e Az intézményben csak rendszergazda vagy tanari engedéllyel lehet barmilyen
programot futtatni. Ezt a hasznalatot kovetden koteles a felhasznalo eltavolitani az
eszkozrol.

o Tilos tovabba erdforras hasznalata és pazarlasa olyan modon, hogy errdl a
rendszergazdanak, nincs tudomasa;

e A jogositott személyek akadalyozasa jogos tevékenységiikben;

o Szamitogépek vagy barmely, az Informatikai Rendszerhez tartozd berendezés
engedély nélkuli megbontasa, ki- vagy bekapcsoldsa, beallitasainak
megvaltoztatasa,

e Barmilyen szoftver-beallitas engedély nélkiili megvaltoztatésa.

e Tanorén, a témahoz nem kapcsolodo szoftver, illetve internet hasznalat.

e Barmilyen szoftver engedély nélkiili telepitése tilos!

8. Mentési terv

A mentési terv eljaras vagy tevékenység-1épések sorozata annak biztositasara, hogy az iskola
kritikus informacid-feldolgozo képességeit helyre lehessen allitani elfogadhatoan rovid 1d6 alatt
a szitkséges aktudlis adatokkal katasztrofa utan. A szdmitdgép katasztrofa egy olyan esemény,
amely az adatfeldolgoz6 képesség elvesztését okozza hosszabb iddre.

A mentési terv harom részbél all:
e a mentési terv definicidja,
e a mentési (megeldzési) terv,
e a helyredllitési terv.

A mentési terv azon 1épések sorozata, amelyeket azért hajtanak végre a katasztrofat megel 6zden
(a normal izem soran), hogy lehetévé tegyek a szervezet szamara a reagalést a katasztroféara.
A mentési terv biztosit elmentett eszkozoket a helyreallitashoz. Igy példaul az optikai tarold
sokkal konnyebbé teheti nagy tomegli papiralapti dokumentumok helyreallitasat.
A helyredllitasi terv eljardsok sorozata, amelyeket a helyreallitas fazisdban hajtanak végre
annak érdekében, hogy helyreéllitsak az informatikai rendszert.
A helyreallitasi terv:
A katasztréfa bekovetkezte utani helyredllitasi terv négy szakaszbol all:
e Azonnali reakcio
Valasz a katasztrofa-helyzetre, a veszteségek szambavétele, a megfeleld
szakemberek értesitése és a katasztrofa-allapot megallapitasa.
o Kornyezeti helyreallitas
Az adatfeldolgoz6 rendszer helyreallitasa: operacios rendszer, felhasznaldi
programok.
e Funkcionalis helyreallitas
Az informatikai rendszer alkalmazasainak ¢és adatainak helyreallitasa.
e Helyreallitas az elvesztett vagy az Gjonnan keletkezett adatok ismételt bevitele.
A rendszergazda és a felhasznalok egyiitt munkalkodnak azon, hogy
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helyreallitsdk a normal feldolgozasi rendet.

Intézkedések az adatbiztositas teriiletén
e A rendszerszoftverrdl a biztonsagi masolatokat rendszeresen, de modositas elétt,
illetve a sikeres (tesztelt) modositas utan kozvetlentl el kell késziteni.
e Az adatokrol (adatbazisokrdl) nagyobb méreti tartalomvaltozas utdn a
felhasznalonak a rendszergazda segitségével masolatot kell késziteni.
e A masolatokat biztos helyen, a levéltar pancélszekrényében kell tarolni.
e A masolatok tarolasanal a nyomon-kodvethetdséget biztositd regisztraciot kell
alkalmazni.
o Az alkalmazott szoftverek és a dokumentacidk referenciamésolatait biztonsagos
helyen, regisztralva kell tarolni.
e A rendszeren barmilyen valtoztatast csak feljogositott személy végezhet és a
modositast dokumentalni kell.
o A rendszer mikodését érintd fontosabb események naplozasat biztositani kell.
e Az yjrainditas altalaban az alabbi 1épésekbdl all:
o Kornyezet helyreallitas
Az adatfeldolgozé rendszer elemeinek: hardver elemek, operacios rendszer,
programok helyreallitasa.
o Funkcionalis helyreallitas
Adatok és alkalmazasok helyreallitasa, az adatok szinkronizalasa.
o Uzembe helyezés
Az elvesztett vagy az ujonnan létrejott adatok bevitele. A felhasznal6 €s a
rendszergazda egyiitt dolgoznak a normal munkamenet helyreallitasan.
e A mentési tervet rendszeresen kell ellendrizni és a megvaltozott koriilményekhez
igazitani.

9. Illemszabalyok, Netikett

Az intézmény felhasznaloi az Internet és az intranet hasznalata soran tanusitott magatartasukkal
feleljenek meg a hivatalosnak elfogadott Netikett eldirasainak. A Netikett (RFC 1855)
hivatalosnak tekinthetd magyar forditasa elérhetd €s megtekintheté a Magyar Elektronikus
konyvtar adatbazisaban a kovetkezd link segitségével
http://www.mek iif hu/porta/szint/muszaki/szamtech/wan/kultura/rfc1855h.hun.

Az intézmény felhaszndloi kotelesek tovabba oly modon hasznédlni a hélézatot, hogy
magatartasukkal az intézmény hitelét, j6 hirét és érdekeit ne sértsék. Az itt felsoroltak nem
szankcionaltak, csupan etikai szabéalyok. De ha tudunk réluk és betartjuk oket, nem okozunk
kellemetlenséget masoknak:

e Az atény, hogy meg lehet tekinteni egy allomany tartalmat, el lehet olvasni egy
dokumentumot, nem jelenti azt, hogy meg is kell tenni.

o A felhasznaldknak takarékoskodni illik az Informatikai Rendszer eréforrasaival.

e Lehetéleg minél elobb torolnie kell azokat az alloményokat, melyekre nincs
szuksége.

o Lchetéleg ne futtassunk interaktivan hosszu, szadmoléasigényes feladatokat,
szélessavi multimédia-adatfolyamokat vagy ezek hasznélatat beszéljuk meg a
rendszergazdaval.

o Nagy fajlok letoltéséhez kérjik a rendszergazda segitségét, hogy ne lassitsuk
ezzel a halozat sebességét.
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e Nem ajanlott személyes adatok (név, lakcim, telefonszam, igazolvanyszam,
bankkartya szam, sziletési adatok, esetleg email cim) megadasa olyan
weboldalakon, ahol nem biztositott ezek biztonsagos kezelése.

e Sose adjuk meg a helyi rendszeren hasznalt felhasznaléi nevinket &s

jelszavunkat, €s azt ne is hasznaljuk mas szolgaltatasnal (pl. webes levelezés).
Sokszor eléfordul, hogy a megadott adatokat mas célra is felhaszndljdk, vagy példdul e-mail
cimiinkkel visszaélve a kés6bbickben 6ridsi reklamoézonnel taldlkozunk postalddankban.

10. Uzemeltetés

Uzemeltetési feladatokat az iskola rendszergazdaja végzi a munkakori leirasa alapjan.

Annak érdekében, hogy az iskolai informatikai rendszer védett legyen jogosulatlan hasznalat,
illetve karokozas ellen, az Uzemeltetés fenntartja maganak azt a jogot, hogy — felettesei
elozetes engedélyével - ennek érdekében barkinek az informatikai rendszer hasznélataval
kapcsolatos jogait korlatozza, illetve az érintett tudtdval megnézzen, lemaésoljon,
megvaltoztasson vagy toroljon barmely allomanyt, amely kapcsolatban lehet az informatikai
rendszer ISZ-szel ellentétes hasznélataval. Adatalloméanyokat azonban csak a felhasznald
engedélyével tekinthet meg, masolhat le vagy torolhet.

Az ilyen médon tudomasara jutott informaciot az Uzemeltetésnek hivatali titokként kell
kezelnie, csak a kivizsgalast végzok informalhatok.

Az Igazgatd fenntartja maganak azt a jogot, hogy az informatikai rendszert barmikor
ellendrizze, leallitsa, vagy atkonfiguralja, illetve fenntart maganak barmely egyéb jogot, amely
sziikséges lehet az iskola szamitogépes erdforrasainak megvédéséhez, €s a tovabbi lizemszerQ
mitkodés biztositasahoz.

Az Uzemeltetés torekszik tovabba arra, hogy a halozaton athalado, illetve a halozaton elérhetd
informaciokhoz, adatokhoz illetéktelenek ne férjenek hozza.

Az Uzemeltetésnek a lehetdségekhez mérten kotelessége a felhasznalok tajékoztatasa az eldre
lathato technikai problémakrol (pl. az informatikai rendszer iizemsziineteirdl, karbantartasarol,
kiilonbozo szolgaltatasok sziinetelésérdl, illetve az egyéb kimaradasokrol).

11. Szankcidok

A rendszergazda —az igazgatd felhatalmazasa alapjan - barmikor jogosult ellendrizni az
intézmény eszkozeinek szabdlyos hasznalatat. Az ellenérzés tényét nem koteles eldre
bejelenteni, de torekednie kell, hogy az ne zavarja feleslegesen a napi munkamenetet.

Ha felhasznalé az intézmény eszkozeit nem a szabalyzat eldirasainak megfeleléen hasznalja,
ugy fegyelmi vétséget kovet el. A szabalyok megszegése esetén a jogosultsag csokkenthetd,
vagy rendkivili esetben meg is vonhat6. A jogosultsdg csokkentése az elkovetett
szabalytalansag fiiggvényében lehet ideiglenes, vagy végleges. Mivel a szabalyok megszegése
az egész intézmény informatikai rendszerének, s igy mésok munkéjanak biztonsagat is
veszélyeztetheti, ezért az igazgatd indokolt esetben sajat hataskorében ideiglenesen akar
azonnali kitiltast is alkalmazhat.

Az Igazgato fenntartja maganak a jogot, hogy az ISZ megsértdivel szemben eljarjon.

Ha az ISZ megsértése kismérték(i, vagy nem tekinthetd szandékosnak, akkor az elkovetdt
figyelmeztetni és az ISZ-rél tajekoztatni kell. A figyelmeztetés utdni ismételt elkovetést
szandékosnak kell tekinteni.

Az ISZ megsértése esetén az Igazgatdo megvonhatja vagy csokkentheti a halozat, illetve a gépek
hasznéalatanak jogat hatarozott idore, vagy hatdrozatlan idoére, visszavondsig. A tanuldk
esetében a sziilok felé is jelezni kell a vétséget, s az ellenérzében megfeleld intést alkalmazni
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1. szama melléklet

Nyiregyhazi Szakképzési Centrum Banki Donat Miiszaki Kozépiskolaja és Kollégiuma

Nyiregyhaza, Koranyi Frigyes u. 15.

NYILATKOZAT

Az Informatikai Szabalyzatban foglaltakat megismertem, annak eldirasait magamra nézve
kotelezonek ismerem el, annak rendelkezéseit, szabalyait kovetkezetesen megtartom.

Alulirott, buntetdjogi felelésségem tudataban kijelentem, hogy az iskola szamitdgépein csak az
altala biztositott szoftvert hasznalom, mellyel semmilyen szerzo6i jogot nem sértek meg. *

Nyiregyhéza, 2016. februar 03.

alairas

*  Szerz0i jogi védelem ala tartozik a szamitogépi programalkotés és a hozza tartozd dokumentécié akdr forrdskddban, akédr targykodban
vagy barmilyen mas forméaban rogzitett minden fajtaja, ideértve a felhasznaloi programot és az operacids rendszert is. Jogosulatlan a
felhasznalas akkor, ha arra térvény vagy az arra jogosult szerzédéssel engedélyt nem ad, vagy ha a felhasznald jogosultsaganak hatarait
tallépve hasznalja a szoftvert. A szerz6i jog megsértése esetén a polgari jogi feleldsség szabalyai szerint kartérités fizetendo.
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2. szamu melléklet

A szamitogépes termek rendje

Tanora:

A didkok a szamitastechnika terem eldtt varakoznak az 6ra megkezdése eldtt, és a
tanarral egyltt vonulnak be a terembe.

A gépteremben ételt, italt, barmilyen élelmiszert fogyasztani tilos, tarolni csak taskaban
lehet.

A tanar kezeli a halozati kapcsolot, ami a terem dramellatasat biztositja.

A didkok a munka megkezdése elétt ellendrzik azt a szamitogépet, amihez letilnek
dolgozni: biztositott—e az aramellatas a szamitogép és a monitor részére, megvan—e a
gép minden tartozéka, nincs—e valamilyen kiilsé, szemmel 1athato sériilés a gépen, vagy
valamilyen periférialis egységén.

Ha a tanulé valamilyen rendellenességet észlel (hiany, alkatrész sérulése,
meghibasodasa, egyéb problémak), azonnal kételes azt a tanaranak jelenteni.

A gép bekapcsolasa csak a tanar engedélyével torténhet.

A termekben taldlhato elektromos csatlakozasokhoz, vezetékekhez, a gép kébeleihez
nyulni, a gépek burkolatat kinyitni, eltavolitani tilos, sulyos fegyelmi vétségnek
mindsul.

A tanorak alatt torténd barmilyen rendellenes mikodést, sérilést, rongalast azonnal
jelenteni kell a tanarnak.

Tilos a szamitogépek vagy barmely, az Informatikai Rendszerhez tartozo berendezés
engedély nélkiili megbontasa, ki- vagy bekapcsolasa, beallitasainak megvaltoztatasa.

A tanuldo a szamitdégépen az iskola altal biztositott halozatok valamelyikébe
bejelentkezhet.

Ha az adott gépen lehet6ség van kiilonbozd bedllitasok megvaltoztatasara, akkor minden
tanulo feleldsséggel tartozik az ora befejeztével az eredeti allapot visszaallitasara.

A tanulé CD-t, DVD-t, pendrive-ot, illetve méas fel nem sorolt adathordozét csak a tanar
engedélyével csatlakoztathat a szamitogépre. Fenntartjuk a jogot a didkok altal a gépen
elhelyezett nagyméretii mappak és allomanyok figyelmeztetés utani torlésére.

A didknak lehetésége van sajat alloményairdl biztonsagi masolatot késziteni és az
iskolai halozattol fiiggetlenil tarolni. A szervereken, gépeken tarolt allomanyok
séruléséért, megsemmisiiléséért az iskola semmilyen felel6sséget nem vallal.

Ha a gépen lehetdség van virusellendrzésre, akkor a tanulo koteles az altala hozott
masodlagos taroldegység tartalmat - hasznalat el6tt - virusellendrzés ala vetni.

A tanarok ¢s mas iskolai dolgozok altal hasznalt gépeket (tanari szoba, titkarsag,
igazgatoi szoba, gazdasagi iroda, szaktanari szobak gépeit) tanuld nem hasznalhatja.

Az szamitogépes termekben elhelyezett informatikai eszkozoket a tanuld csak a tanar
engedélyével hasznalhatja, ellenkezo esetben az sulyos fegyelmi vétségnek mindsil.

Az Internet hasznélata csak a tanar engedélyével lehetséges.

A tanulo koteles a tanar altal meghatarozott munkat végezni a szamitogéppel €s csak azt.
A nyomtatas €s a plottolds (ha ezekre van lehetdség a teremben) a tanar engedélyével és
feliigyeletével lehetséges.

Baleset, rosszullét esetén azonnal értesiteni kell a feliigyel6 tanart!

A halézaton a jogellenes, rasszista vagy erOszakra buzditd, szeméremsértd, politikai
vagy a szerzdi jogokat sértd, ill. barmilyen torvénysértd anyagokat tarolni, ilyeneket az
Internetre kiajanlani vagy az Internetrdl letolteni, a levelezdrendszert ilyen anyagok
forgalmazasara hasznalni tilos.

Minden tanul6 kételes tudomasul venni, hogy az Interneten folytatott tevékenységét a



rendszer (nemzetkozi szabvanyok eldirasai alapjan) naplézza, a felkeresett weboldalak,
letoltések stb. visszakereshetdek, ellendrizhetoek, bizonyito erejliek. Ezek alapjan, a
netikett megsértése esetén, feleldsségre vonas eszkozolheto.

o A védelmi rendszerek feltorése (pl. elektronikus naplo) vagy a feltorés kisérlete nagyon
sulyos vétségnek szamit. Az ilyen eseményeket a rendszergazdaknak jelentenitk kell a
CERT-nek, a szamitogépes betorésekkel és mas incidensekkel foglalkozo nemzetkozi
szervezetnek.

e Mobiltelefon hasznalata TILOS, a termekben KIKAPCSOLT éallapotban KELL lennie a
telefonnak!

e Ha valaki szandékosan kart okoz az informatika terem berendezésében, eszkozeiben, az
anyagi felelésséggel tartozik ezért. A szdndékosan kart okozok kotelesek 100%-ban
megtériteni az okozott kart!

o A termeket az 6rakozi sziinetekben zarni kell, kivéve, ha a tanar engedélyezi a sziinet
ideje alatt a teremben tartozkodast.

o Az ora végeztével a didkok munkgjukat elmentve, az adott operacids rendszernek
megfeleléen, szabédlyosan ledllitjak a szamitogépeket (ha a tanar ezt kéri), majd
eltavoznak.

e Az Ora végén a tanar koteles ellendrizni, hogy az 6ran részt vett tanuldk rendben,
hianytalanul hagytdk-e a szamitogépeket, illetve a hozza kapcsolodo eszkozoket, €s
kijelentkeztek-e a halézatbol. Miutdn minden didk elhagyta a termet, az ajtot be kell
zarni.

Az iskola fenntartja maganak a jogot, hogy a jelen hazirend megsértéivel szemben eljarjon. Az
eljarast a rendszergazda ¢€s a szaktanar kezdeményezi.
Szankcidk a hazirend megsértdivel szemben:

1. Szoébeli figyelmeztetés (kisebb szabalysértések esetén).

2. Szaktanari, tantestiileti €s igazgatdi fegyelmi eljarasok, anyagi karok megtéritésére vald
kotelezés.

A hazirend az intézmény minden szamitogépeket tartalmazo szaktantermére vonatkozik.

Tanfolyamok:
Ha a szamitastechnika termekben az iskola, vagy mas személy altal (de az iskola engedélyével)

szervezett tanfolyam folyik, akkor a tanfolyam idépontjaban koteles a tanfolyamot vezetd tanar
a tanoran meghatéarozott szabalyokat betartatni a tanfolyam résztvevéivel.

A tanfolyamok zavartalan lebonyolitasa érdekében (pl. , benyitogatasok” megeldzése végett) a
terem ajtajan, jol lathatd helyen el kell helyezni egy feliratot, feltiintetve ezen a terem
foglaltsaganak okat €s iddtartamat.

A rendezvény, értekezlet, szakkor vagy a més (nem informatika) 6ra tanara, vezetdje felelds a
rend betartatasaért.

Nyiregyhéza, 2016. februar 03.
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